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  To Improve security awareness of end-user, we designed and implemented the visualization 
system of packet header that represents the condition of network communication. We implemented 
our system using Microsoft Visual Studio 2005 with Winpcap library and the development 
language of system was Visual C++. This system captured a packet and visualized flow of network 
traffic, protocol and the time it captured a packet. 
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1.は じめ に
近年,情 報 通信技術の発展 に伴い,ネ ッ トワーク
通信(以下,通信)の 高速化 ・大容量化が進んでいる.
しか し,技 術 の進歩における弊害が表面化 している
の もまた事実である.そ れ は,通 信 とい うものが 口
に見えず抽象 的な存在であるため,・ 般的なユーザ
に とっては実際に通信が どのよ うな仕組みで,ど の
よ うなことが行 われているかがわか らない とい う問
題 である.こ の問題の ・例 としてフ ァイル共有 ソフ
トの利川が引き起 こ した企業や官公庁 による一連 の
内部情報流山事件が挙げ られ る.こ れ は通信に対す
る意識の低 さが引き起 こした事件 と言 える.こ のよ
うな問題 を解決す るためには,ユ 一ーザがセ キュ リテ
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イ意識 を高 くもっ必 要がある,そ のためには,通 信
につ いての知識や構造を知 る必要がある.そ のため
のツール も数 多 く存在するが,例 えばプロ トコルの
名称やパケ ッ トの構造な どネ ッ トワークの専門的な
知識 がない とわか らない ことも数多 く存在 し,一 般
的なユーザには敷居が高いもの と考える.ま た,ユ
ーザに通信に対 して興味を持 って もらわなけれ ばユ
ーザは通信に関す る知識 を身 につけよ うとは しない
と考える.
そこで木研 究では,ネ ッ トワークに対す る知識が
乏 しいエ ン ドユーザ を対象 とし,ユ ーザが使川 して
いるコンピュータにおけるネ ッ トワークの情報 をわ
か りやす く提示す るシステムを提案す る,こ のシス
テムを利川す ることで,ユ ーザは抽 象的 な存在 であ
るネ ッ トワークの世界に興味 をいだ くきっかけをつ
くり,そ の興味をユーザのセ キュ リテ ィ意識向上へ
とつ なげ ることが本研究の 目的である.シ ステムに
おけるわか りやす さとい う視点に着 口し,通 信 の状
況をできるだけシンプルに表示す ることが 重要だ と
考えた.そ こで,利 川中のコン ピュー タがや りとり
するパケ ッ トにお けるヘ ッダ情報の一部 のみを表示
するこ とで情報を簡素化す ることとした,ヘ ッダ情
報 はネ ッ トワー クの流れをわか りやす く理解 できる
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ものだけを選択 してユーザに提示す るもの とした.
具体的には,通 信 にお けるデ ータ量 を表すパケ ッ ト
のサイズ,通 信 が行 われているサー ビスを表す宛 先
ポー ト番 号とい うヘ ッダ情報 をシステムで利用する.
システムはネ ッ トワー クか ら取得 したパケ ッ トか ら
ヘ ッダ情報のみを利川 し,そ こか ら前述 の2つ のヘ
ッダ情報 に加 えて,不 必要なパ ケッ トをフィル タ リ
ングす るためのヘ ッダ情報の抽 出 ・保存 ・処理 を行
う.そ して,単 位時間 ごとの宛先ポー ト別通信量上
位3位 をグラフ化 して表示す ることでわか りやすい
イ ンター フェースを実現 した.シ ステムは,般 的
に利川者が多いOSで あること,そ して対象 とす る
ユーザを考慮に入れた結果,windows系OSで動 作
す るもの とした,
本論文 は2章 でセ キュ リティの現状 とそれ をふま
えての システ ムの設計 について,3章 ではパケ ッ ト
可視化 システムの実装 について,4章 では動作実験
について実際のインター フェー ス画面を交えて述べ,
5章では考察,そ して6章 で今後の課題 について述
べ る.
2.セ キュ リテ ィの現状 とシステ ムの設 計方針
2.1セ キュ リティの現状
常時接続形態のネ ッ トワークの普及で コンピュー
タがネ ッ トワー クに接続する時間が長 くな・)たこと
に よ り通信量が増大 し,コ ン ピュー タウィル スや ワ
ームな どの悪意あるプログ ラムによる不正 アクセス
の危険性 が高 くなってい る.同 時 にクラッカーに よ
る人為的 な不止アクセ スの危険性 も高 くなっている.
この ような悪意あるプログ ラムやユーザはコンピュ
ー タ内のデー タを破壊 した り,コ ン ピュー タその も
の を停止 させた りとい ったユーザ にとって不利 益な
活動を行 う.
しか し,こ の ような危険な状況 にも関わ らず ウィ
ル ス対策 ソフ トや ファイア ウォール等の導人 といっ
た防御策 を全 く行 わず に通信 を利用す るユーザが後
を絶たない とい う税状がある田.こ れがひ とっめの
常時接続環境 における弊害である.こ の状況は,ネ
ッ トワー ク環境 の改善 によりインターネ ッ ト利用者
の間 口が広が り,誰 でも通信 が利川で きるよ うにな
った ことが一因であると考え られ る.
ふたっ めの弊害は,フ ァイル共有 ソフ トの利用 に
よる企業や官公庁 な どの一連 の内部情報漏洩事件 で
あ る。 これ らの事件 はファイル共有 ソフ ト利用者を
標的 とした ワーム型 ウィルスに感染す るこ とが原 因
である.感 染す るとウィルスがコンピュー タ内の個
人情報や企業の情報 をネ ッ トワー クに流 出させて し



















フ ァイル共有 ソフ トの使 用 自体に根本的 な問題 が
あるようにも思われ るが,不 正 アクセスに対 して無
防備 なユーザの問題 も含めて,こ れ らの弊害 にはあ
る共通 した問題 があるよ うに思 われ る.そ れはイン
ターネ ッ トを利 用す る ・般 的なユーザが,ネ ッ トワ
ー クが どのよ うな構造であるか,そ して通信が どの
よ うに して行われ てい るかを知 らない こと,ま たネ
ッ トワー クその ものに対 して興味 を持たない ことで
ある(表1参照).
その理rhのひ とつ としてはネ ッ トワークが 口に見
えず,抽 象的な存在 のためであると考える.こ れ は
通信 が不透明であ り,か つネ ッ トワー クにお けるデ
ー タのや りと りが複雑な構造 を してい るこ とに起因
している と考えられ る.も うひ とつの理 山は通信 が
常時接続形態になったことで通信 を利用 したアプ リ
ケー ションが増えてい ることであると考える.
そのため,ブ ラ ウザや メーラーの ようにユーザに
よる操作 によ!)て通信 を行 うアプ リケー シ ョンだけ
でな く,ユ ーザが意図 しない ところで通信 を行 うア
プ リケー シ ョンが非常に増 えてい る.例 えば,ウ ィ
ルス対策 ソフ トに代表 され る定期的なア ップデー ト
が必要 な ソフ トウヱアはユーザが意図 しないところ
で通信 が行われ て しま うアプ リケーシ ョンである.
このよ うな理 由か ら,ネ ッ トワー ク環境の改善に
よ りユーザ と通信 との距離は縮 まったが,ユ ーザ全
体のネ ッ トワークに対す る興味や理解度 は平均 して
下がっているもの と考 えられ る.
2.2シ ステ ムの設 計方針
図1に2.1章 で述べた問題 に対応 したシステムの
設計方針 を示 した.本 システムはネッ トワー クにお
けるエン ドユーザにセ キュリテ ィ意識を高 く持って
リテ ィ意識の低いユーザが本 システムの対象 となる







































ターネ ッ ト利 用歴の浅いユーザである[1].インター
ネ ッ トの利用歴 の浅いユーザ はネ ッ トワー クに関す
る事象 の認知度 も低い もの と考 えられ る.そのため,
この ようなユーザにセキュ リテ ィ意識 を高 く持 って
もらうためにはなるべ くわか りやすいイ ンターフェ
ー スを持!)たシステ ムが必要 であると考 える.そ れ
と1司時 に,こ のよ うなユーザの多 くはUNIX系OS
の利用 をす ることはほぼ皆 無 と考え られ る,そこで,
本 システムはwindows上でのみ動作す るもの とす
る.
また,何 らかの形で通常は見 ることがで きないネ
ッ トワー クにおけるデータの流れが見えるよ うにす
ることがセキュ リテ ィ意識 の向Eに は必要である と
考える 〔2]～[6].つま り,通信 の状況をユーザに提示
す るとい う意図をも1)たパ ケ ッ トの可視化である.
以Lよ り,本 システムは対象 とするインターネ ッ
トの利用歴の浅いユーザに対 してシンプルでわか り
やすいイ ンター フェー スでパケ ッ トを可視化す るシ
ステム とす る.そ のため,ユ ーザに提示す る情報 を
ヘ ッダ情報の 部 のみに簡素化 し,そ の うえで通信
の状況がわか るよ うに設計 した.シ ステ ムでは以下
の ような情報をユーザに提示す るもの とす る.
・ 宛先ポー ト番号 とそのサー ビス名
・ 単位時間あた りの宛先ポー ト番 号別通信量
まず,宛 先ポー ト番 号をユーザに提示す る理 巾は
・般的 なクライアン トーサーバ問の通信 において,
その通信 を特定す るのがサーバ におけるサー ビスだ
か らである.ク ライアン ト側で はネッ トワー クEで
データがや り取 りされ る際に1025番以降の短命 ポ
ー トが使われるケー スがあ り,そ の状況 をユーザに
把握 させたい とい う理巾か ら表示する もの と した。
例えば,ク ライア ン トがW6b閲 覧を行 う場合,通 信
を特定す るのはサーバにおけるサー ビスであるので,
クライアン トがW6bサーバに対 して通信 をす るこ






















とになる.よ って通信の方向 としてはクライア ン ト
か らサーバ とい う方向 となる(実際の通信 では,クラ
イアン トーサーバ問では双方 向の通信が行 われ る),
その とき,ク ライ アン ト側 には送信元 ポー ト番号,
サーバ側 には宛先ポー ト番 号が割 り当て られ る.ク
ライアン ト側では任意の短命ポー ト番号が使用 され,
サーバ側はHTTP(HyperTextTransfヒrProtoco1)によ
って使用 され る80番 ポー トが この場合 には当ては
まる(図2①参照).
サー ビス名はヘ ッダ情報 には含まれ ないが,宛 先
ポー ト番 号のみの表示では対象 とす るユーザが どの
プ ロ トコル を使用 し,ど のよ うなサー ビスが行 われ
ているのかがわか りづ らい と考 えたため,ポ ー ト番
号と対応付けて表示す るもの とした.前 述 と1司様 に
HTTPを例 にあげる と,「80-HTTP-W6b閲覧」 と
いった表示がシステムか らクライア ン ト側,す なわ
ちユーザ にな され る(図2②参照).
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また,単 位時問あた りの宛先ポー ト番号別通信量
の上位3位 まで をグラフ化 しユーザ に表示す る,こ
うす るこ とで通常は見えない通信 の状況をわか りや
す く見るこ とが可能 となる,
図3に 示 した よ うに,以 上の2つ の要素を融合 し
た形を もってユーザに提示す る.グ ラフ画像 は3つ
のブ ロックか らなる1本 の縦に長いブ ロックが,あ
る単位 時間の通信 量の合計 を表 してお り,
そのブ ロックの下か ら順 に通信 量が多いブ ロックで
ある,単 位時間が経過す ることに,ブ ロックは右方
向にずれ てい き,グ ラフの一番左 にあるブ ロックが
最新の通信量 を表す ブロ ックとなる,画 面下の宛先
ポー ト番 号 ・プ ロ トコル名 ・サー ビス名 の情報 は単
位時間が経過す ることに更新 されてい く,つ ま り,
情報の表示 はグラフ画像 の一番左 のブ ロックの情報
をユーザに提示 している.図3は 最新の単位時間あ
た りにお いて宛 先 ポー ト別 通信 量 の上位3位 が
HTTP,メー ル配送 ・転送に利用 され るSMTP(Simple
MailTransfbrProtocol),ファイル転送に利用 され る
FTP(FileTrans角rProtocol)であった場合 にユーザに















3.シ ステムの構築 図5パ ケットヘ ッダ取得機構での内部構造
3.1シ ステ ムの概 要
本 システ ムはユーザに対するネ ッ トワークセ キュ
リテ ィ意識 向上 を目指 したパケ ッ ト可視 化システム
である.こ の システムの構成 を図4に 示 した,本 シ
ステムはパケ ッ トヘ ッダ取得機構,パ ケ ッ トヘ ッダ




環境 としてMicroso負VisualStudio2005を用 いて シ
ステムを実装 した,開 発言語はvisualC++を使用 し
た.以 下に,シ ステムにおけ る各 々の機構 の詳細に
ついて示す,
3.2.1パケ ッ トヘ ッダ取得機構
パケ ッ トヘ ッダ取得機構に よってパケ ッ トにお け
るヘ ッダ部分 のみを取得す る,パ ケ ッ トヘ ッダの取
得 には,WinPcapライ ブラ リ[7コを使 用す る.WinPcap
ライブラ リとは,Windows環境 においてネ ッ トワー
クア ダブタでや りと りされ るパ ケ ッ トの取得 に関す
る様々な操作 を行 うこ とができるライブラ リである.
パケ ッ トを取得する と,格納 部においてwinPcapラ
イブ ラリで用意 され ている構 造体 に全ヘ ッダ情報が
格納 され る.シ ステムが動作 してい るときはパケ ッ
トの取得 と取得待機 が繰 り返 され るので,パ ケ ッ ト
を取得す る度 に,状 態遷移部にて取得状態 ・待機状
態の状態遷移が絶えず行われ る.つ ま り,パ ケ ッ ト
が全 くこない場合 は待機状態が続 くことになる,ま
た,時 刻登録部 にてパ ケッ トヘ ッダを取得 した時刻
を登録 してお く.ま とめると,こ の機構 では,図5
のよ うなループがシステ ムを終了す るまで繰 り返 さ
れ ることになる.
3.2.2パケッ トヘ ッダ処理機構
パケ ッ トヘ ッダ処理機構の構造 を図6に 示 した.
点線で囲まれた部分がパ ケッ トヘ ッダ処理機構 であ
る,ま た,点 線の内部 にある図はパ ケッ トの構造を
示 した ものである[8].実際にはパケ ッ トの情報 はパ
ケ ッ トヘ ッダ取得機構 にて構造体 に格納 され ている.
まず,パ ケ ッ トヘ ッダ取得機構か ら渡 され たヘ ッ
ダ情報 を判別部 においてヘ ッダ情報 を用いた選別を
行 う.TypeFieldはEthemetにおける上位 プ ロ トコル
が何かを示 してい るものであ り,こ れの違 いによ り
プロ トコル が指定 され てい る.本システムではIPパ
ケ ッ トのみ を扱 うため,TypeFieldの判別 を行 う.
TypeFieldはEthemetフレー ムのヘ ッダに含 まれ
るため,こ こか らデー タを取得 し判 別す る.Type
FieldがIPパケ ッ ト以外の ものであった場合 は,処







































































図7パ ケッ トヘ ッダ処理後に構造体に格納する情
報
る.IPパ ケ ッ トの ものであった場合は,送 信元P
ア ドレスの判別 に処理が移 る.送信 元IPア ドレスの
判別 はwinPcapライブラ リの性質E,ネ ッ トワー ク
アダプタにおいてや り取 りされ る全パケ ッ トを取得
して しま うため,白 分の コン ピュータ とは関係 のな
いパ ケ ッ トが含まれて しま う.そ こで,自 分の コン
ピュー タにおいて割 り振 られている送信元Pア ド
レスによるフィル タ リングを行 うことで,パ ケ ッ ト
の選別 を行 う.送 信元IPア ドレスはIPパ ケッ トの
ヘ ッダに含 まれ るため,こ こか らデータを取得 し判
別す る.先 程 と同様に,送 信元IPア ドレスが 白分 の
コンピュータ以外の ものであった場 合,処 理がバ ケ
ッ トヘ ッダ取得機構に戻 り,待機状態 となる.こ こ
までの判別が終 ∫す ると,処 理は判別部か ら取得部
に移 る.
取得部では,主 にパケ ッ トヘ ッダ取得機構 で格納
され た構造体か ら,本 システ ムで必要 となる情報 を
取得す る.パケ ッ トサイズはIPパケッ トのヘ ッダか
ら,宛先ポー ト番号はTCPセ グメン トのヘ ッダか ら,
そ して取得時刻 はパケ ッ トヘ ッダ取得機構の取得時
刻登録部か らそれぞれの情報 を取得す る.取得時刻,
宛 先ポー ト番号,パ ケ ッ トサイ ズの3つ の情報 がデ
ー タ保存機構 に渡 され る.取 得部にお ける一連 の情
報の取得が終了す ると,処 理はパケ ッ トヘ ッダ取得
機構 に戻 り,待 機状態 となる.
3.2.3データ保存機構
デー タ保存機構では,パ ケッ トヘ ッダ処理機構
か ら受 けたデータを本システ ム実装 のために川意 し
た構造体 に格納す る.実 際に構造体 に格納す る情報
は図7に 示 したよ うに,パ ケ ッ ト取得時刻 ・パケ ッ
トサイ ズ ・宛先 ポー ト番号 の3つ である.シ ステム
で利用す るひ とつの構造体 が持つ情報 はひ とつのパ
ケ ッ トの情報だけで ある.こ の よ うにす ることで,
情報 が整理 され てい ることから通信 量算 出部での処
理 が容 易になる とい う利点 がある.
3.2.4表示機構
表示機構 の構造 を図8に 示 した.ま ず,表 示機構
の単位時間判別部 において現在時刻 を取得する.時
刻差分算出にて初 めて処理 が渡 され た ときは,現 在
時刻か らシステムを起動 した時間の差 を求め る.求
めた差が単位 時間で あった場合は,そ のときの現在
時刻 を ・時的に保存 し,デ ー タ保存機構 に単位 時問
分のデー タを渡す よ う要求 を出 し,処 理が通信量算
山部 に渡 る.%修 士論文では時刻の取 り方を図にす
る,,求めた差が単位時間ではなかった場合,処 理が
現在時刻取得 に戻 る.2回 目か らの時刻 差分算出は,
現在 の時刻 と一時的 に保存 した時刻 との差を求める.
通信量算出部 では,デ ー タ保存機構か ら渡 され た
データか ら通信 が存在 した宛先ポー ト番号の通信量
の総和 を算出す る.算 山 した通信量を ソー トにかけ
て,通信量の大きい ものの上位3位 までを決定す る.
ここまでの処理 が終 ∫した ら,グ ラフ表示部に処理
が移 る.



























































































ター ミナ ル エ ミュ レー タ
(TeraTermPro)
デー タの座標値変換 を行 う.座 標値変換はデー タを
そのま まの値で表示す ると,あ るiit位時間の通信量
が極端 に多い場合は画 面上における座標を超 えた値
にな って しま う.そ れ を防 ぐために,あ る一定の値
を超 えた場合 はiit位時間 当た りの通信量の総和か ら
3つ の通信量の割合 を算出 し,変 換後のデー タをグ
ラフ表示部 において図3に 示 したよ うに グラフ化 し
てユーザに表示す る.同 時に算 出 したデータを ・時
的 に保存す る.こ れ は,過 去のデー タもグラフ化 し
て一緒に表示す るためである。さらに,ポー ト番 弓・・
プロ トコル名 ・サー ビス名 もグラフ と共に表示す る.
プ ロ トコル名 ・サー ビス名はあ らか じめそれ ら一覧
を示 したテキス トデータを用意 してお き,ヘ ッダ情
報の構造体デー タにおける宛先ポー ト番号か ら対応
す るものを抜 き出 し表示す る.ユ ーザへの表示 と同







実装 したシステムを実際に動作 させ る実験 を行っ
た.そ の動作実験の概要 を表3に 示 した.2種 類の
アプ リケー シ ョンを使用 しているが,これは10分間
のあいだはず っと起動 させておいた状態で断続的に
使用 した.こ の ような状況で,動 作 させた結果が表
2の動作実験の結果 と図9の システムのイ ンターフ
ェース画面である.表2は1分 間 ごとの通信量上位
3位 のポー ト番号 とその通信量を表 した ものである.
プロトコル等の
説明
図9実 際の システムインター フェー ス両而
80番ポー トを使川す るブラ ウザ と22番 ポー トを使
用す るター ミナルエ ミュ レータを使用 していた こと
か ら,こ のポー トにお ける通信 がそのほ とん どを占
めてい ることがわかる.
図9か らわか るように 「キャプチ ャの開始」ボタ
ンを押す ことでパケ ッ トのキャプチ ャを開始 し,
「キャプチャの終 ∫」 ボタンを押す ことでキャプチ
ャを終了す る.終 了条件は,ボ タンを押す ことと設
定 した時間が終了す るこ との2つ である.ま た,今
現在の段 階では,リ アル タイムに動作す ることがで
きないので,設 定 した時間である10分経過後 「グラ
フ描画」ボタンを押す こ とでグラフが表示 され ると
い う仕組 みにな っている.2.2章でも述べた ように,
インターフェー ス両而 の ド側 に表示 されている情報
は 番 左側 のブ ロックの情報,す なわち最 も新 しい
通信量の情報 を表 している.よ って図9で は,最 後






化 して表示 した場合 とを比較す ると,2.2章で述 べた,
わか りやす さとい う観点か らは明 らかにグラフ化 し
たほ うが優れていることが見て とれ る.例 えば,図
9か らは実験開始時 と終了時 に通信 が集 中 している
ことが一 目で理解で きる.よ って,提 案 システムに
よ り,ユ ーザに通信状況の概観 を理解 してもら うこ
とはできるのではないか と考 える.こ のことか ら,
システ ムの設計方針で述べ たパケ ッ トの可視化 を実
現できることを確認で きた.
その他に動作実験か らわかった こととして,シ ス
テムにお ける上位3位 までの宛先ポー ト別通信 量の
表示 が機能 しない場合が10回 中3回 存在 した.これ
は単位時間が短かったため,通 信量 自体 が少なかっ
た ことが原因であると考え られ る.こ の結果は今後
のシステム改良に有益だ と考 える.
6.今 後の課題
本 システムでは,わ か りやすいインター フェース
とパ ケ ッ トの可視化 とい う2点 をシステ ム設計の重
要なポイ ン トであると位置づ けた.そ の中で,パ ケ
ッ トの可視化は動作実験の結果か らも達成で きた と
考え るが,イ ンター フェー スについて主観的に判断
して も実装 したシステムでは通信の概観 は理解 でき
て も視覚的に興味をひ くもの とは言い難 く,現 状 で
はユーザ に通信に興味 を抱 かせ ることは困難である
と考える,よ って,今 後の課題 としては,ま ず イン
ターフェースの有効性 を確認す ることが挙げ られ る.
また,今 回実装 した システ ムでは宛先 ポー ト番
号 ・プロ トコル名 ・サー ビス名の3つ の表示であっ
たが,シ ステムの対象ユーザで あるインターネ ッ ト
利用歴 の低いユーザ にとってわか りやすい もの とは
言い難い.加 えて,宛 先ポー ト番号が短命ポー ト番
号の場合はプ ロ トコル名が存在 しない場合があ るた
め,本 システムではプ ロ トコル名が表示 されない可
能性 がある.以 上2点 を補 うた め,通 信 を行 ってい
るアプ リケーシ ョンを宛先 ポー ト番号な どと同時に
表示す る機能を付加す ることも今後の課題であ る。
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